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Match made in heaven?
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Cybersecurity durch KI sinnvoll ergänzen

• Wie Angreifer KI nutzen

• Existieren Lösungen zur Abwehr

• Sinnvolle Ergänzungen mit KI
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Wie Angreifer KI nutzen

• „Crime-as-a-Service“

• generative KI

• …
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Chat GPT und Moral
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Chat GPT für Teilaufgaben

Schreibe eine Python-

App, die einen HTTPS-

Request in Segmenten 

sendet
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Existierende Lösungen zur Erkennung & Abwehr

• Firewall mit IDS/IPS

• Endpoint Protection / Virenscanner

• SIEM

• Awareness der Mitarbeiter fördern

• …
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Vorteile KI-gestützter Cybersicherheitslösungen

• Verbesserte Erkennung von – 

und Reaktion auf Bedrohungen

• Verbesserte Erkennung von Anomalien

• Automatisierte Reaktion auf Vorfälle

Mit gleichen Waffen kämpfen!

• Prädiktive Analytik

• Reduzieren von false positives

• Skalierbarkeit und Effizienz
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Ergänzungen NDR (Network Detection & Response)

• Große Datenmengen

• Mustererkennung

• Identifizieren von 

Abweichungen

• Lernen der Umgebung

Anbieter: Darktrace, 

Vectra, Extrahop, Cisco
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NextGen EDR mit KI

• Zero Day Erkennung
• Blockieren direkt am Endpoint
• Lernen des Verhaltens des Nutzers und Reaktion bei Abweichungen

Anbieter: Defender for Endpoint, CrowdStrike Falcon, Carbon Black
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Beispiele KI basierender Abwehr

• Unterstützung im SOC

• Aufdecken von lateral Movement
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Unterstützung im SOC  - Logpoint

• Indicator of Compromise (IoCs) 

an ChatGPT und Query zurück

• Optimierung und Pflege von 

Playbooks im SOAR z.B. ersetze 

die 4te Aktion des Playbooks 

durch eine andere und 

benachrichtige den Analysten
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Lateral Movement - Darktrace

• Step 1: Ein Angreifer erlangt Zugriff auf das 

Netzwerk (via Brutefroce, stuffed credential, 

Kauf der Zugangsdaten)

• Step 2: Informationen über die digitale 

Umgebung sammeln und Seine Präsenz in der 

Infrastruktur stärken.

Der Weg des Hackers

• Step 3: laterale Ausbreitung. Weitere Geräte 

infizieren und dabei versuchen die 

Berechtigung auszuweiten. Dabei ständiger 

Wechsel der Signatur.

• Step 4: Platzierung der Ransomeware oder 

anderer Schadsoftware
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Entdecken – der selbstlernende Ansatz

• Lernen der Abläufe und Erkennen von 

ungewöhnlichen Aktivitäten die auf lateral 

Movement hindeuten.

• insbesondere abweichendes Scan-, SMB-, RDP- 

und SSH-Verhalten

Weg der KI

• Weitere Modelle werden aktiviert

− Verdächtige Aktivität auf Hochrisikogerät

− Numerische EXE in SMB Write

− Neue oder ungewöhnliche Dienstesteuerung

• Evtl. „Bekämpfung“ gleichartiger Geräte bis zur 

Isolation.
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Einen Blick unter die Haube

AI Analyst von Darktrace 

erkennt verdächtige TCP-Scans, 

gefolgt von einer verdächtigen 

Abfolge von RDP-

Administrationsverbindungen.
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Werden Spezialisten noch benötigt?

• Interpretation der Ergebnisse

• Geschwindigkeit der Entwicklung

• 24/7 Betrieb als Herausforderung
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Interpretation der Ergebnisse

• Zunehmende 

Komplexität

• Ableiten von 

Maßnahmen

• Bewerten 
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Geschwindigkeit der Entwicklung

• Training

• Ausbildung

• Trends
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24/7 Betrieb als Herausforderung

• Anzahl der MA mit Schwerpunkt 

Security

• Kosten für einen 3 Schichtbetrieb

• Automatische Eingriffe durch Tools 

oft schwierig
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Gemeinsam Dinge bewegen

Matthias Dolle
Senior Account Manger

T +49 40 608760120
M +49 160 92367467
Matthias.dolle@dacoso.com

www.dacoso.com  …  und auf Social Media
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