IT-Security —
Impulsvortrag
Jochen Kmietsch
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Versicherung
fur den Ersatz von Schaden im Eintrittsfall
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https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html

E-Mails an die Bundesverwaltung

(Juli 2023)

Erwunschte
E-Mails
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Statistikberichte/Bundesverwaltung/Spam/xls-csv/Spam-BV2307.html
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VERHALTEN IM BRANDFALL
Ruhe bewahren!

Menschenrettung geht immer vor Brandbekampfung!

Notruf absetzen: 112

Wer meldet?

Was ist passiert?

1. Brand melden & Brandmelder betitigen

ez

Wie viele sind betroffen/verletzt?

[l
ez

Wo ist etwas passiert?
Warten auf Ruickfragen!

Gefahrdete Personen mitnehmen,

Checkliste r—

bringen

hilfsbediirftigen Personen helfen,
Tiiren schlieBen,
gekennzeichneten Fluchtwegen
folgen,

keine Aufziige benutzen,

Anweisungen beachten.

3. Loschversuch
unternehmen

Mit Feuerloscher,
Wandhydrant / Loschschlauch,
Mitteln zur Brandbekampfung.
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VERHALTEN BEI
IT-NOTFALLEN —=

" he bewah -Notfall meld
lch habe einen - Ruhe bewahren & IT-Notfal melden
|T—VO rfa” — . IT-Notfallrufnummer:

Wer meldet?

CheCkliSte Or anisatoriSCheS | Welches IT-System ist betroffen?
Checkliste Technik =5 Was haben Sie beobachtets
|T'Notfa”ka rte . Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebadude, Raum, Arbeitsplatz)

Verhaltenshinweise

am IT-System Beobachtungen nach Anweisung

Weitere Arbeit MaBnahmen nur
. dokumentieren S
einstellen einleiten

Herausgeber: Bundesamt far Sicherheit in der Informationstechnik



https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Unternehmen/Ich-habe-einen-IT-Sicherheitsvorfall-Checkliste-Organisatorisches/ich-habe-einen-it-sicherheitsvorfall-checkliste-organisatorisches_node.html
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Unternehmen/Ich-habe-einen-IT-Sicherheitsvorfall-Checkliste-Technik/ich-habe-einen-it-sicherheitsvorfall-checkliste-technik_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html

Security Policy und Security-Schulungen
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