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1&1 Versatel

1&1 Versatel - eines der zentralen Unternehmen innerhalb der United Internet Gruppe
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Bundesweites Glasfasernetz
B2B, Geschéaftskunden-Fokus

5G-Netz im Aufbau

IONOS =

OFFENTLICH

Mobilfunk-Reseller mit > 10 Mio. Kunden
Eigenes 5G-Netz im Aufbau

DSL-Reseller mit > 4,3 Mio. Kunden
Privatkunden-Fokus

Fuhrender Anbieter von Webhosting
und Cloud-Diensten

Privat- und Geschéaftskunden-Fokus
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Was Sie heute erwartet

‘ 1 Warum bieten wir mehr an, als den Netzzugang?

2 Unser Losungsportfolio

3 Aufrechterhaltung der Arbeitsfahigkeit - 1&1 DDoS Protect

Mlﬂl - 4 Minimierung betrieblicher Aufwendungen fir unsere Kunden

"" 5 Mehr als nur DDoS Schutz - Erkennung und Abwehr von Angriffen
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Warum bieten wir mehr an,
als den Netzwerkzugang? _«

Die Treiber hinter unserem
Losungsportfolio
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New Work

2022 haben 24,2 % aller Erwerbstatigen in
Deutschland von zu Hause aus gearbeitet.
Davon nutzen 14,7 % taglich oder mindestens
die Halfte der Arbeitszeit das Homeoffice.

STATISTISCHES BUNDESAMT
https://www.destatis.de/DE/Themen/Arbeit/Arbeitsmarkt/Qualitaet-Arbeit/Dimension-3/home-office.html
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https://www.destatis.de/DE/Themen/Arbeit/Arbeitsmarkt/Qualitaet-Arbeit/Dimension-3/home-office.html

Kunstliche Intelligenz
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8 KI-Anwendungen sind auf dem Vormarsch.
Vor allem in Branchen, die besonders gut mit Daten

Gesamtwirtschaftlich wird Kl das Fachkrafteproblem
allerdings nicht losen.

Institut der deutschen Wirtschaft / https://www.iwd.de/artikel/kann-kuenstliche-intelligenz-den-fachkraeftemangel-lindern-580263/
)
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Regulierung

NIS-Richtlinien-
Umsetzungs-
06.2016 gesetz

ab 18.10.2024

IT-Sicherheitsgesetz 2.0
23.06.2021

IT-Sicherheitsgesetz 1.0

BSI-Gesetz
BSIG

Kriterien an KRITIS-Betreiber

Unternehmen

UBI1 Riistung und Produkte fiir staatliche ‘
Verschlusssachen (VS)

von besonderem

1

offentlichen

UBI 2 Erhebliche volkswirtschaftliche
Bedeutung + Alleinstellungsmerkmal

Interesse

UBI3 Betriebsbereiche der oberen Klasse
mit geféhrlichen Stoffen (z.B. Chemie)

Branchenspezifische
Sicherheitsstandards (B3S)

Energie

BSI-KritisV

Wasser

Erndhrung

Konkretisierung der
Anforderungen
an die gemank
§ 8a Absatz 1 BSIG
umzusetzenden Manahmen

IT und Telekommunikation

KRITIS-Betreiber

Gesundheit

Finanz- und Versicherungswirtschaft

Transport und Verkehr

— —— —— —



Cyber-Sicherheitslage

84 Prozent der Unternehmen beobachten im Vergleich zu 2022 einen Anstieg der
Bedrohungslage. Als Grinde werden die zunehmende Prozessdigitalisierung,
professionellere Hackerorganisationen sowie die geopolitische Lage angegeben.

2023 ist zudem die Sorge vor Hackerangriffen in Form von DDoS-Attacken (Distributed
Denial of Service) im Vergleich zu 2022 deutlich gestiegen. Die derzeitigen Top-Risiken:
Phishing-Kampagnen und Ransomware. Fir jedes zweite Unternehmen ist es eine
grolde Herausforderung, mit den Methoden der Kriminellen und dem technologischen

Fortschritt Schritt zu halten.

Von Cyber Security zu Cyber Resilience — Studie von Liinendonk im Auftrag von KPMG
https://kpmg.com/de/de/home/themen/2023/05/studie-belegt-truegerisches-sicherheitsgefuehl-bei-unternehmen.html

- '
= 4,3 Millionen

Euro

Unternehmen

91%

inklusive der Planung und dem

Euro

Kosten eines Datenlecks fur deutsche

51% der Organisationen planen eine
Erhohung der Investitionen in IT-
Sicherheit in Folge eines Datenlecks,

Test von

Incident Response- (IR-)Malinahmen,
Mitarbeitenden-Trainings und Werkzeuge
zur Erkennung und Abwehr von Angriffen

1,76 Millionen

Deutsche Unternehmen, die stark auf Kl
und Automatisierung setzen, verkirzen
Lebenszyklen von Datenlecks um 81

< Tage und senken die Folgekosten pro

Vorfall um 1,76 Millionen Euro
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IBM Cost of a Data Breach Report 2023 / https://www.ibm.com/reports/data-breach


https://www.ibm.com/reports/data-breach
https://kpmg.com/de/de/home/themen/2023/05/studie-belegt-truegerisches-sicherheitsgefuehl-bei-unternehmen.html

Weltweite Krisen und Konflikte

Klimawandel

Lieferketten

Inflation

Pandemie
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Unser Losungsportfolio

Wie wir die Herausforderungen
angehen
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Unser B2B Produktportfolio fur alle Unternehmensanforderungen

Modulares Full-Service TK-Angebot

P

Virtuelles

B Cyber- Cloud Cloud Mobilfunk

Security?! Connect UCC2

Standortvernetzung & Private Netzwerke
" — T —_| " S— ) | m—
+ + + + + + +

... Produktportfolio von B2B-Einstieg bis Premium
i" Glasfaseranschlusse + Vernetzung + Cyber-Security + Telefonie

Ansprechpartner & exklusive Hotlines
4 Stunden Entstdérung?

1) Cyber-Security: Professioneller Schutz gegen Cyberattacken, Phishing Emails, Betrugs- und Erpressersoftware. 2) UCC: Unified Communication & Connectivity = Cloud Telefonanlagen und Video-

Konferenz-Systeme. 3) Service Operation Center (SOC) in Deutschland sowie 24/7-Geschéaftskunden-Hotline. 4) Service Level Agreement mit Industriestandard fir Geschéaftskunden und Carrier;

Sichere Prozesse nach ITIL V3 und Zertifizierungen nach ISO 27001, ISO 27001 auf der Basis von IT-Grundschutz, ISO 20000 und ISO 9001 E versarel
I I
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Aufrechterhaltung der
Arbeitsfahigkeit

1&1 DDoS Protect
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DDoS-Angriffe nehmen zu

Im Jahr 2022 stieg die Zahl der DDoS-Angriffe im Vergleich zum Vorjahr weltweit um 150%.

Die Zahl der Angriffe in Nord-, Mittel- und Sudamerika stieg sogar noch schneller,
um 212% im Vergleich zu 2021.

Mehr als die Halfte der Angriffe richtete sich gegen Unternehmen in der EMEA-Region.

Auf Nord-, Mittel- und Sudamerika entfielen 35% der Angriffe, wahrend 7% der Angriffe auf
APAC-Organisationen abzielten.

All About SECURITY (iber den radware 2022 Global Threat Analysis
-boesa

https://www.all-about-security.de/radware-bericht-fuer-2022-boesartige-ddos-angriffe-steigen-um:

OFFENTLICH
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https://www.all-about-security.de/radware-bericht-fuer-2022-boesartige-ddos-angriffe-steigen-um-150/

Es betrifft unsere Kunden

Services aus dem
Rechenzentrum

o @

Wie abhangig ist |hr
Unternehmen von einem

000
000
000

Remote User

funktionierenden Internet- E& 250, E& Digitle Lisferketien
Access? /@,@
4 Q kritische Prozesse
T®
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DDoS Angriffe konnen jedes Unternehmen, jede Behorde treffen

FINANZAUFSICHT

Hackerangriff auf die Bafin

AKTUALISIERT AM 04.09.2023 - 09:40

Die deutsche Finanzaufsicht ist Opfer eines Hackerangriffs. Betroffen ist nur die
offentlich zugéngliche Internetseite.

D ie Finanzaufsicht Bafin hat mit den Folgen eines
Hackerangriffs auf ihre &ffentlichen Internetseiten zu
kampfen. ,Aufgrund eines Distributed-Denial-of-Service-
Angriffs (DDoS) ist die Website der Bundesanstalt fiir
Finanzdienstleistungsaufsicht (Bafin) seit Freitag, dem 1.
September 2023, nur eingeschrankt erreichbar®, teilte die

Behdrde am Montag auf Anfrage mit.

Bafin: Hackerangriff auf 6ffentliche Website der Finanzaufsicht (faz.net)

https://lwww.faz.net/aktuell/finanzen/bafin-hackerangriff-auf-oeffentliche-website-der-finanzaufsicht-19149361.html

1&1 Versatel - Erstklassiger DDoS-Schutz — Made in Germany
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Arten von DDoS-Attacken

Darstellung anhand des OSI-Modells

Anwendungen (Application) Application Layer Attack
Darstellung (Presentation)
Sitzung (Session)

Transport (Transport) Volumetr
olumetric

Attack

(
Sicherung (Data Link)

4
3 Vermittlung/Paket (Network)

Bitlibertragung (Physical)
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https://www.faz.net/aktuell/finanzen/bafin-hackerangriff-auf-oeffentliche-website-der-finanzaufsicht-19149361.html

Welche Optionen gibt es prinzipiell?

Lokal

im Rechenzentrum des Kunden

_Der Tursteher hinter der Tur*

» DDoS-Appliances beim Kunden vor Ort
 Unabhangig vom Service Provider
 Unabhangig von der Netzgrole

« Erfordert Know-How im Betrieb

« Schatzt nur vor Angriffen bis zur Kapazitat
der eigenen Bandbreite (also fast gar
nicht...)

1&1 Versatel - Erstklassiger DDoS-Schutz — Made in Germany
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Zentral

Ubergreifend

im Netz des Service Providers aus der Cloud

Vollstandige Integration

Nur fur die Grofien

DDoS-Schutz im Netz des Service Providers || « Einsetzbar bei Netzen = /24

implementiert

* Provider-unabhangig

Schitzt den Datenverkehr des Kunden uber ||, Erfordert teilweise zusétzliche Leitung

den jeweiligen Service Provider

Schuitzt auch kleine Netze und einzelne IPs
Schtzt vor Angriffen jenseits der Kunden-

Bandbreite

OFFENTLICH
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Unsere Losung: 1&1 DDoS Protect auf Basis von Myra Security

B Technologie und Netz aus Deutschland

« Myra Security erfullt ALLE vom BSI festgelegten Leistungsmerkmale fur qualifizierte DDoS-Mitigationsdienstleister
« 1&1 DDos Protect schutzt unabhangig von der DDoS Angriffsstrategie auch bei Multi-Vektor-Angriffen
» Einzelne IP Adressen/ Hosts konnen geschitzt werden - nicht nur grole Netze

» Automatisierter DDoS Schutz 24 / 7 | 365 @

* Minimaler Betriebsaufwand bei Kunden

offentliches
Internet

MYRA

CLOUD
SCRUBBING

INTEGRIERTES
SCRUBBING

Kundenumgebung

S|  Internet-
S| ||  anbindung

& versatet Internet-Backbone

E . Trusted
@CllmutePartner sy | = W gutartiger Verkehr
KA s hi5sartiger Verkehr

5bss (@ e, (o=

Certified *oax Sae 3
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Wissen was passiert — Portaleinblicke beim DDoS Angriff (1. Welle)

Der Blick auf den Datenverkehr der Peering Router der 1&1 Versatel

Ein Kundennetz wird angegriffen.
Der Angriff wird bereits an den Netzgrenzen des 1&1 Versatel Netzes abgefangen.
Die Kundenrouter erhalten den gereinigten Datenverkehr.
Alle Systeme des Kunden arbeiten normal.

Ein DDoS Angriff l0st den Schutzmechanismus aus
(hier bei 1,3 Gbit/s)
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Minimierung betrieblicher
Autwendungen der Kunden 22

1&1 DDoS Protect
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1&1 DDoS Protect — Aufwandsarm fur den Betrieb des Kunden
Der schnelle Weg zum DDoS Schutz

Abstimmung Netze / Sub- Abstimmun
1 - 2 :

3 Standard Schwellwerte Regel- >

netze / Einstellungen oder Fine-Tuning betrieb

Prozesse

¢

Aktivierung Ubergang
DDoS Schutz Regelbetrieb

Automatisiert
Unterbrechungsfrei
Ohne Kundenbetrieb
Portal Monitoring sofort

- '
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Was macht 1&1 DDoS Protect besonders?

Wir sind der Service
Provider mit einem
Myra Scrubbing Center
im eigenen Netzwerk

Wir erganzen Technik mit
menschlicher Intelligenz

Mit unserer Architektur
bedienen wir Kunden jeder
GroRenordnung und
Branche

Alle reden uber Digitale
Souveranitat.
Wir leben sie.

- L
1&1 Versatel - Erstklassiger DDoS-Schutz — Made in Germany OFFENTLICH E versarel



Mehr als nur DDoS Schutz
Erkennung und Abwehr von

Angriffen

Managed Detection and Response
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Egal ob Schutz oder Compliance...

Unternehmen mussen mehr tun

DIE CYBER-BEDROHUNG NIMMT ZU
Wie hat sich die Bedrohungslage in Hinblick auf Cyber- Was waren aus lhrer Sicht die Top-3-Einflussfaktoren der
gestiegenen Bedrohungslage?

38%

Angriffe seit Anfang 2022 insgesamt verandert?

Eher riicklaufig ’ starker Anstieg

60% Personal & Know-How-Mangel

Digitalisierung

Cyber-Kriminalitat

Russischer Angriffskrieg gegen die Ukraine
Technischer Fortschritt

24% g
Defizite in der Infrastruktur 22%

Politische und wirtschaftliche Weltlage

Globalisierung

leichter Anstieg Hybrides Arbeiten

Post-Corona Entwicklungen

Abb. 7: Frage: Wie hat sich die Bedrohungslage in Hinblick auf Cyber-Angriffe seit Anfang 2022 insgesamt verandert?; Alle Teilnehmer;
Haufigkeitsverteilung; n = 100; Frage: Was waren aus |hrer Sicht die Top-3-Einflussfaktoren der gestiegenen Bedrohungslage?; Alle
Teilnehmer; Haufigkeitsverteilung; n = 100

Von Cyber Security zu Cyber Resilience — Studie von Linendonk im Auftrag von KPMG
https://kpmg.com/de/de/home/themen/2023/05/studie-belegt-truegerisches-sicherheitsgefuehl-bei-unternehmen.html

1&1 Versatel - Erstklassiger DDoS-Schutz — Made in Germany

Gesetz Uber das Bundesamt fur Sicherheit in der
Informationstechnik (BSI-Gesetz - BSIG)

§ 8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens bis zum ersten Werktag,
der darauf folgt, dass diese erstmalig oder erneut als Betreiber einer Kritischen Infrastruktur
nach der Rechtsverordnung nach § 10 Absatz 1 gelten, angemessene organisatorische und
technische Vorkehrungen zur Vermeidung von Storungen der Verfiigbarkeit, Integritat,
Authentizitat und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse zu treffen, die flr die Funktionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen maRgeblich sind. Dabei soll der Stand der Technik eingehalten werden.
Organisatorische und technische Vorkehrungen sind angemessen, wenn der daflr
erforderliche Aufwand nicht auBer Verhaltnis zu den Folgen eines Ausfalls oder einer
Beeintrachtigung der betroffenen Kritischen Infrastruktur steht.

(1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische und technische
Vorkehrungen zu treffen, umfasst ab dem 1. Mai 2023 auch den Einsatz von Systemen zur
Angriffserkennung. Die eingesetzten Systeme zur Angriffserkennung miissen geeignete
Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch erfassen
und auswerten. Sie sollten dazu in der Lage sein, fortwahrend Bedrohungen zu identifizieren
und zu vermeiden sowie flir eingetretene Stérungen geeignete Beseitigungsmaflinahmen
vorzusehen. Absatz 1 Satz 2 und 3 gilt entsprechend.

LB versatel
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Cyber-Security Portfolio — Baustein: Managed Detection and Response

Angriffe kdnnen nur abgewehrt werden, wenn sie erkannt wurden

&)

Clear-Net Deep-Net

Dark-Net
im Internet

Handel von Kundendaten der

@ Threat Hunting \\—‘ Erkennung von Nutzung und

Erkennung von Angriffen und
Reaktion darauf.

Bereitstellung von
Informationen fiir forensiche

] Neu-Isenburg

EXte n d ed Ratingen

Cyber-SOC / SIEM / Incident Response

l l l Zwecke
C G ¢~ i -«—
S @C“’ Erkennung und Abwehr von Angriffen Q -
SIEM Analysten Incident Threat -

Response Intelligence

Detection and
Response (XDR)

11

Endgerateschutz
— | T | — | Endpoint Detection | L | _._ |
and Response (EDR) Endgerat Endgerat

Erkennung und automatisierte Abwehr von /Endgerét Endgerat
Angriffen auf Endgerate.

Bereitstellung von Informationen fur l l

b

1 ]

[ 11

|1}

-

A 000__o T
&

000 O

E-Mail Server Firewall

| |

forensische Zwecke
[

Erkennung und
Management von
Schwachstellen.

Schwachstellenmanagement

Bereitstellung des
Kontextes fir Analysen
von Alarmen
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